Tecnologia Deepfake:
¢, Qué es y como detectar el contenido malicioso?

CIUDAD DE MEXICO. 17 de abril de 2023.- Como si se tratara del villano de un filme
cinematografico de ciencia ficcién, muchas de las amenazas utilizan soluciones tecnoldgicas
que de origen son benignas, pero su uso se desvirtia al grado que los cibercriminales las
adoptan como herramientas comunes para propagar ataques.

Un ejemplo de esto es la tecnologia Deepfake, que fue creada con fines legitimos como la
creacion de avatares en videojuegos o en diferentes plataformas online, asi como la imparticion
de clases remotas; pero que también ha sido utilizada para enganar a la gente con fines de
extorsion, entre otros.

“Se trata de videos y/o imagenes que imitan la apariencia y la voz de una persona, como son
los filtros de realidad aumentada en diversas plataformas digitales, asi como los avatares que
utilizan las empresas en capacitaciones y/o tutoriales. En ocasiones pueden llegar a ser tan
precisos, que los cibercriminales los han adoptado para convertirlos en una herramienta de
engarno”, explica Javier Bernardo, Head of Strikers de Strike.

Strike aclara que el deepfake es generado por Inteligencia Artificial (IA) y funciona bajo el
aprendizaje profundo, que le ayuda a convertirse en una solucién cada vez mas humana e
intuitiva en su interaccién. Desde el afio pasado se han presentado casos de deepfakes tan
convincentes al momento de interactuar, que pueden engafar a las personas y a los propios
algoritmos.

Prueba de que se estan volviendo cada vez mas dificiles de distinguir, es la encuesta realizada
por iProov el afio pasado que indica que a nivel global el 71% no sabe que son los Deepfake y
no podrian distinguirlos. Ahade que México, junto con el Reino Unido, es el pais mas
familiarizado con este concepto, con un 40% de los encuestados.

Dicha fuente cita algunos ejemplos populares el afio pasado, como diversos videos de Marck
Zuckerberg, propietario de Meta, realizando anuncios falsos; y un video de la Reina Isabel I
dando un mensaje navidefo falso, en diciembre de 2020.

Un reporte de Kyriba indica que el afio pasado se incrementod el uso de esta tecnologia en las
estafas dirigidas a correos empresariales, mediante audios enviados a los colaboradores en los
que se les hace creer que quien habla es algun directivo, obteniendo asi accesos a datos
financieros y credenciales sensibles.

Los deepfakes también podrian utilizarse para propagar desinformacion. Por ejemplo, un video
con la voz o la imagen de un directivo de una compania expresando un mensaje de odio. Este
escenario lo destaca Europol como uno de los fines de mayor utilizacion este afio.


https://www.iproov.com/blog/deepfakes-statistics-solutions-biometric-protection
https://www.bbc.com/news/technology-55424730
https://www.kyriba.com/es/blog/evolucion-de-los-fraudes-y-la-amenaza-de-los-deepfakes-2/
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf

Al respecto, Strike recomienda crear campafas de concientizacion sobre los Deepfake, y como
es que la IA puede ser utilizada con el objetivo de enganar. Esto mantendra alerta a la plantilla
y ayudara a detectar de mejor forma cualquier contenido que, en otro escenario, podria
convertirse en una amenaza.

Por otra parte, y mas alla de la ingenieria social, Strike recomienda a los equipos de
ciberseguridad que generen estrategias de deteccion de contenidos tanto manuales como
automatizados.

Por una parte, es posible hacerlo manualmente mediante la deteccién de inconsistencias que,
dependiendo el nivel de sofisticacién del cibercriminal, pueden ser notorias en primera
instancia. Imagenes mal enfocadas alrededor del rostro; parpadeo inusual o falta del mismo;
reflejo de la luz en los ojos; inconsistencias en detalles como el movimiento del cabello; y desde
luego errores en cuanto al desenfoque del fondo o la imagen del background, son aspectos en
los que deben estar pendientes.

La deteccidon automatizada, por otro lado, implica la implementacion de soluciones como el
escaneo de los sistemas en los que se puede detectar con precisidn el origen de los archivos
en video, imagen y audio que ingresan al sistema para encontrar, desde esa perspectiva, las
anomalias que los hacen relucir como contenido apdcrifo. En esta tarea, los hackers éticos
pueden ser de gran ayuda ya que sus conocimientos proveen a la compairiia una vision distinta
sobre como abordar el problema.

En conclusién, la tecnologia Deepfake, bien empleada, puede ayudar a las compafias a
obtener una serie de beneficios en materia de optimizacion del tiempo y los recursos, gracias a
la Inteligencia Atrtificial. Pero al mismo tiempo es importante saber que nunca se debe descartar
la posibilidad de ser vulnerado mediante un video o un audio apdcrifo, por lo que es clave estar
alerta para anticiparse a cualquier potencial estafador.
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Sobre Strike

Strike es una plataforma de ciberseguridad en Latinoamérica. Su principal mision es ayudar a que las
compafias estén protegidas a través de la deteccion y resolucion de vulnerabilidades en sus sistemas.
Esto se realiza a través de tests de penetracion - o pentests - llevados a cabo por su red global de
hackers éticos, conocidos como “Strikers”, una comunidad global que reune a los mejores expertos de
ciberseguridad con reconocimientos y certificaciones internacionales. Su objetivo es impulsar una cultura
de ciberseguridad de calidad y accesible, en la que la misma sea parte del ciclo de vida de las empresas
y no algo ocasional o independiente. Mas informacién en: https://strike.sh/
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